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Al a n d a Information Security Research

* Enerjide Dijitallesme ve Kritik Altyapilar

 Enerjide Siber Guivenlik Calismalar ( Dlinyada - Turkiye’de)
* Enerjide Siber Guvenlik Riskleri

- Siber Oliim Zinciri

» Ornekler; Stuxnet , BlackEnergy

» Kurum Farkindaligi ( Yénetim - Bilgi Islem - Calisanlar)

 Sorular?

wWww.isr.com.tr



ISR

Enerjide Dijitallesme
ve Kritik Altyapilar

- Enerji ve Veri

+ Kritik Altyapilar (2016-2019 Ulusal Siber Guvenlik Stratejisi)
« Can Kayb!
* Buyuk Olcekli ekonomik zarar
* Ulusal guvenlik aciklari ve kamu duzeninin bozulmasi

 Enerjide Dijitallesme

» Is birligi - Yapay Zeka

* Tasarruf

» Olcuiimlenebilir - Yakin Takip
« Sdrduardlebilir

* Enerji 4.0 ve Akilli Sebekeler
 OTve BT
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Siber Guvenlik Calismalari
Dunyada - Turkiye’de

 Dunyada

* NIST (National Institute of Standarts and Technology)
* NIS ( Network and Information Security)
« NATO

. Tiirkiye’'de

+ [SO-27001, ISO27019
 EPDK
« USOM
« SOME
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Enerjide Siber Guvenlik Riskleriomsims

Saldirilar disaridan gelir!

3. Parti firma ve urun riskleri

Ag mimarisi problemleri

Varsayillan Kurulumlar, Gunceleme Yapamamak
ICS - Scada Genel Problemleri

Calisilmis verinin degeri, manipulasyon, salt zarar
Bizi nereden, nasil bulacaklar?

Rakipler (Kurum ve Ulkeler)

wWww.isr.com.tr



ISR

Siber Oliim Zinciri
(Cyber Kill Chain)

Reconnaissance

Weaponization Targeting

Delivery

Exploit

Install/Modify

Command and Control

www.isr.com.tr



Ornekler: Stuxnet, 1 S R

Information Security Research

Elektrik Kesintisi, BlackEnergy Saldirisi
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Kurum Farkindaligi Olugturma «orsem e
(Yonetim - BT Birimi - Calisanlar)

* Yonetim
* Bilgi guvenligi sureclerine destek
* Guvenlik Politika ve Sureclere Uyum

- BT Birimi
* Erisim Kontrolu
« Egitimler
» Guvenlik denetimleri
« Konfiglrasyon
* Acil Durum Plani
« Olay Mudahale
* Beyaz Liste Mantig!
* Geleneksel Cozumler vs Yenilikgi Cozumler

- Calisanlar
» Farkindalik - Egitim www.isr.com.tr
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Tesekkurler

lletisim:

(%_ ua@isr.com.tr

wWww.isr.com.tr



